
ImmuniWeb
AIプラットフォーム脆弱性診断

～セキュリティ 診断ソリューション～



セキュリティ 診断ソリューション
• 一般的な脆弱性診断は下記のLv.3が該当いたしますが、より高度な内容のセキュリティ検査にも対応致します



AIプラットフォーム脆弱性診断

Immuniwebは「IPA 情報セキュリティサービス基準適合サービスリスト」に掲載されています



インテリジェントな自動化とアクセラレーションのためのAI

ImmuniWebは、受賞歴のあるAIテクノロジーを
活用して、面倒なタスクやプロセスのインテリジ
ェントな自動化と加速を実現し、セキュリティの
専門家を強化していますが、人間に取って代
わるものではありません。

AIと人間の知能の相乗効果により、人々が人
間の知性に真に値する高度なタスクのみを処
理する場合、世界のアプリケーションセキュリ
ティ市場で最も競争力のある価格で最高の品
質を提供します。



AIプラットフォーム脆弱性診断 Immuniweb

第1世代
ツール診断のみ

価格が安かったが誤検知が
多く、SQLやXSSなどの診断
不可など制限が多かった。

第2世代
ツール＆HUMAN

現在の診断の主流方式。
人力の診断工数が多く、スコープに限界。
サイトボリュームにより工数＆価格が高騰。

第3世代
AIプラットフォーム＆HUMAN

250台以上のインスタンスを組んで
アプリケーションを網羅的に診断。
AI機械学習により
世界中のガイドラインに準拠。
AIで対応困難なページはエンジニアに自動
的にエスカーレーション。
圧倒的に優れたコストパフォーマンス。

海外での評価も高いAIプラットフォーム脆弱性診断サービスを2018年より国内初提供



AIプラットフォーム脆弱性診断 Immuniweb イメージ

1台の診断マシンと1名～2名のエンジニア

課題
★工数がかかるため、エンジニアの知見に頼る
全てのページを均等に検証している時間は無いので、
エンジニアの知見に頼る診断により工数を可能な限り削減。
★最新の情報までは蓄積出来ていない
常に最新のガイドラインやコードをエンジニアが学習する
わけにいかない。情報のタイムラグがある。
★1回の診断で時間もコストもかかりすぎる
サイトボリュームに応じて工数がかかる。

Human Intelligence

★AI×ホワイトハッカー
250台のマシンによる分散診断を用い、AIの優れた検査アルゴリズム
によって危険度の高い箇所を優先的に診断＆ホワイトハッカー（診断
スペシャリストエンジニア）のサポートにより誤作動、誤検知を防ぐ。
（結果をエンジニア検証して誤検知確認）
★12時間ごとに最新情報を蓄積
常に最新のガイドラインや攻撃コードをAIが機会学習しています。
★脆弱性診断はスピードが重要
最新の情報で素早く診断、素早く改修することが脆弱性診断では
重要となります。どんなに大きなサイトも8営業日で診断可能。

250台のマシン＋セキュリティスペシャリストのエンジニア
現行：他社の脆弱性診断

第3世代：AIプラットフォーム脆弱性診断

CREST認証保有の
ホワイトハッカーチーム



特長① 世界中のガイドラインを網羅

国際セキュリティガイドライン
NIST

（National Institute of Standards and Technology)

米国
FedRAMP

(The Federal Risk and Authorization Management Program)

ISACA
(Information Systems Audit and Control Association)

CREST
(The Council of Registered Ethical Security Testers)

英国
UKAS

(United Kingdom Accreditation Service)

EU GDPR
(EU General Data Protection Regulation)

欧州
TIBER-EU FRAMEWORK

(Threat Intelligence-based Ethical Red Teaming)

PCI DSS
(Payment Card Industry Data Security Standard)

金融業界

HIPAA 
(Health Insurance Portability and Accountability Act of 1996)

ヘルスケア

ISO
(International Organization for Standardization)

国際機関
ITU

(International Telecommunication Union)

あらゆる最新の攻撃手法を網羅

OWASP (The Open Web Application Security Project), OWASP Top10, 
OWASP MOBILE Top10

SANS Institute, SANS Top25

CWE(Common Weakness Enumeration),MITRE

CVE(Common Vulnerabilities and Exposures),MITRE

Common Attack Pattern Enumeration and Classification (CAPEC),MITRE

ATT&CK(Adversarial Tactics, Techniques, and Common Knowledge),MITRE

CVSS(Common Vulnerability Scoring System),FIRST

ITIL(Information Technology Infrastructure Library)

日本国内セキュリティガイドライン

内閣サイバーセキュリティセンター（NISC）

経済産業省(METI)

情報処理通信機構（IPA）

金融情報システムセンター（FISC）

日本コンピューターセキュリティインシデント対応チーム協議会
（JP-CSIRT）

日本ネットワークセキュリティ協会(JNSA)

12時間ごとに最新ガイドラインをアップデートにより、常に最新情報での診断が可能！
OWAWSP Top10やSANSはもちろん、NIST・PCI DSS・HIPPAなどのガイドラインにも準拠。



特長② 世界での高い評価と蓄積された実績

527,200件以上
モバイルセキュリティアプリテスト実績
OWASPMobileTop10Android, iOS対応

42,560,000件以上
サーバSSL TLS設定コンプライアンステスト実績。
PCIDSS、NIST、GDPR準拠チェック

915,100,000件以上
ドメインブランドテスト実績。フィッシングサイトや
ブランドの悪用をチェック

40,390,000件以上
WEBアプリセキュリティテスト実績

《世界で確実な評価を得ています》
2023年 SC Awards Europe 2023 セキュリティコンプライアンス遵守のためのベストツールとして採択
2023年 Globee Cybersecurity Awards 2023 “Asset Discovery & Management”部門にて金賞受賞
2023年 Cybersecurity Excellence Awards 2023

合計10部門にて革新的なAI技術をもちいたプラットフォームとして金賞受賞

ImmuniWebサービス（スイス）は2015年に世界リリースされ数多くの金賞受賞！



特長③ サイバーリスク保険自動付帯
【賠償責任に関する補償】

損害賠償金・
弁護士費用

第三者から損害賠償を受けた際の損害賠償金や弁護士費用等を補償します

不正アクセス等
対応費用(※１)

①ネットワーク遮断費用：不正アクセス等またはそのおそれが発見されたことにより、
ネットワークの遮断対応を外部委託した場合に支出する費用を補償します。
②不正アクセス等有無確認費用：不正アクセス等またはそのおそれが発見されたこ
とにより、不正アクセス等の有無を判断するために支出する費用をお支払いたします
（※２）

原因・被害範囲
調査費用(※１)

セキュリティ事故の原因もしくは被害範囲の調査または証拠保全のため
に支出する費用をお支払いたします。

※１：いずれの費用も事故発生から180日以内に支出した費用に限ります。

※２：不正アクセス等のおそれに基づき対応したにもかかわらず結果として不正アクセス等が生じていなかった場合、

その不正アクセス等のおそれが外部通報によって発見された際に支出する費用に限ります(10％の自己負担あり)。

※３：別途、保険金をお支払しない場合（免責規定）がございます。詳細内容については、保険約款をご確認ください。

お支払できる保険金の上限額（１企業あたり）

賠償責任に関する補償
1,000万円

サイバーセキュリティ費用に関する補償
1,000万円

損害賠償金 争訟費用 協力費用 不正アクセス等対応
費用

原因・被害範囲調査
費用

※この保険契約においてお支払いする保険金の額は、１企業に対しサイバーセキュリティ事故対応費用に関する補償でお支払いするすべての保

険金を合算して、上記の支払限度額（保険期間中）1,000万円が限度となります。なお、本保険制度全体の総支払限度額は3億円となります。

3億円を超えた場合には告知なく本制度は終了となります。

【サイバーセキュリティ事故対応費用に関する補償】



特長④ 脅威インテリジェンス無償提供（付属診断）

【トレードマーク不正使用診断】

貴社トレードマークと類似のドメインが不正に取得されてい
るかどうか、またインターネット、ソーシャルネットワークに
おいてサイバースクワッティング、タイポスクワッティング、
フィッシング等に使用されていないかどうかチェックします。

※診断スコープ

※報告書サンプル



Immuniweb実績 ～GLOBAL～

所在地対象インフラ対象企業

イスラエル発電所Israel Electric Corporation

イスラエル銀行Bank Leumi

イスラエル銀行Bank Hapoalim

イスラエル株式市場Tel-Aviv stock exchange

イスラエル軍事機関NATO

スイス国際連合および政府WEBサイトUnited Nations

スイス銀行Banca Stato

スイスネットバンクSwiss Quote

スイス国際電気通信連合ITU

スウェーデン通信Telia

ヨルダン銀行ARAB BANK

ラトビア銀行Latvijas Banka

USAマーケットプレイスeBay



Immuniweb実績 ～国内実績は1,200サイト以上～
ソリューション実績業種企業

Webアプリケーション・スマホアプリ官公庁官公庁

Webアプリケーション・スマホアプリ銀行銀行

Webアプリケーション・スマホアプリ証券証券会社

Webアプリケーション年間契約マーケティングマーケティング会社

Webアプリケーション・スマホアプリ消費財消費財メーカー

Webアプリケーション放送民間放送会社

Webアプリケーション電力電力会社

Webアプリケーション通信通信会社

Webアプリケーション物流物流会社

TLPT 脅威ベースのペネトレーションテスト製造燃料製造会社

Webアプリケーション・スマホアプリ・IOT機器のペネトレーションテスト製造計器製造会社

Webアプリケーション財団法人一般財団法人

Webアプリケーション・スマホアプリ情報サービス金融系開発会社

Webアプリケーション製造食品メーカー

Webアプリケーション・スマホアプリ・TLPT 脅威ベースのペネトレーションテスト銀行地銀



Immuniweb 報告書



Immuniweb モバイルアプリケーション脆弱性診断

検証方法（iOS/Android）

多くの脆弱性はバックエンドAPIから検出されます。弊
社のモバイルアプリ診断ではバイナリ解析やネットワ
ーク診断だけではなく、必ず動的テストを実施します。



Immuniweb モバイルアプリケーション脆弱性診断

OWASPプロジェクトの一つであるMASVSを弊社でも検証
の基準としています。
公開されたプロジェクトは以下にあります。
https://github.com/coky-t/owasp-mstg-ja

Mobile Security Testing Guideと合わせて活用することで
診断に役立てています。
MASVSに基づきリバースエンジニアリングに対しての耐性
も検証スコープに追加しています。
MASVSの検証深度は標準的なレベル１を採用しており、
お客様からのご要望によってはレベル2の項目についても
評価が可能です。

OWASP Mobile Application Security Verification Standard
（モバイルアプリケーションのセキュリティ検証基準）



Immuniweb モバイルアプリケーション脆弱性診断

モバイルアプリ診断の事前準備として対象アプリファイルをご準備いただく必要があり
ます。iOSであればipaファイル、Androidであればapkファイルをご提供頂きます。

診断の形態としてシュミレータ上での診断と実機端末での診断の2種類があります。
弊社では基本的にシュミレータ上での診断形態を推奨しております。
診断にかかる期間が実機での診断と比べて短納期にすることが可能です。
（工数の減少に応じて費用も安価になります。）

シュミレータ（x86/x86_64アーキテクチャ）用にアプリファイルをコンパイルしていただく必
要があるため、弊社からは左記のコンパイル手法説明書をお客様に配布しています。

XcodeやAndroid Studioでの一例となります。開発環境によっては説明書通りにコンパイル出

来ないこともございます。

クロスプラットフォーム（FlutterやReact Native）にて開発されたアプリでは指定のコンパ
イルが出来ない可能性が高いです。こちらのアプリケーションは実機端末での診断を実
施します。

【コンパイル必須要件】
・x86及びx86_64アーキテクチャのシュミレーターにて起動する
・新しいOSバージョンにて稼働する
（Android 6以下、iOS10以下は診断対象外）

・HPKP（証明書のピン留め）の削除か無効化をする



ペネトレーションテスト



ペネトレーションテストとは？

ペネトレーションテスト概念図
ペネトレーションテストと

脆弱性診断の違い
両テストの違いは検証目的にあります。

ペ ネ トレ ー ショ ンテ ス ト： 攻 撃 者 が お こ な う 実 際 の
侵入シナリオに基づいて脅威の検証をすることが目的。
現実的に起こり得る脅威に対しての防御能力を測り
改善に役立てることが可能です。

脆弱性診断：対象システムの存在する既知の脆弱性を
洗い出すことが目的です。成立可能な脆弱性の発見
自体を目的とし、システム単体の堅牢性を確認し改善
することが可能です。

ペネトレーションテスト（略称：ペンテスト）とは
日本においては「侵入テスト」を意味し、システム全体の観点でサイバー攻撃耐性がどのくらいあるかを試すテストで
す。悪意のある攻撃者が実行するような方法に基づいて、実践的にホワイトハッカーがシステムに侵入し、お客様から
承諾の元、あらゆるハッキング技術やツールを使って脆弱な箇所に攻撃を行い、セキュリティ機能の回避または無効
化を試みながらシステム内部へ侵攻出来るかをテストするものです。



ペネトレーションテストの種類

診断方法説明種類

リモート+オンサイト
(リモート調査は踏み台PCが必須)

インターネットからアクセス可能な機器を突破し、社内ネットワークへの
侵入が可能かどうかの外部侵入テストと外部からアクセス出来ない内部
システムに対するペネトレーションテストを組み合わせた、セキュリティオ
リジナルパッケージテストになります。

侵入影響範囲調査
（オリジナルペンテストパッケージ）

リモート＋オンサイト上記侵入侵害調査に加え、ブルーチームテスト（多層防御能力）および
ホワイトチームテスト（インシデントレスポンス能力）を評価します

TLPT
（脅威ベースのペネトレーションテスト）

ペネトレーションテストの種類
ペネトレーションテストの種類は、セキュリティの境界線に基づく外部からのテストと、内部からのテストに分類されます。
Zero Trust(ゼロトラスト)の視点から考えますと、外部だけでなく内部からのペネトレーションテストも重要と指摘されています。

説明ステップ

お客様より「診断の目的」「診断対象」とネットワーク図をご提供頂きます診断要望

上記診断要望とネットワーク図を弊社テスターチームが確認のうえ初期構想をご提案診断内容のご提案

弊社ご提案内容とお客様要望のすり合わせをし、診断対象と診断方法等を決定しますペネトレーション内容打ち合わせ

打ち合わせを基に、診断計画書とお見積書をご提出します診断計画書とお見積書のご提出

ご発注書の発行とともに弊社内にて診断の準備に入りますご発注



侵入影響範囲調査 ～オリジナルペンテストパッケージ～

診断元端末：リモート端末

診断対象：外部に出ているネットワーク機器（VPN機器最優先）

実作業： ByPassスキャン、機器構成要素の脆弱性スキャン、

証明書の偽造など

外部侵入テスト 内部影響範囲調査

攻撃者がインターネットからアクセス可能な機器を
突破し社内ネットワークへの侵入が可能か？

攻撃者が仮に内部侵入した場合に、水平・垂直展開のネット
ワーク侵害および情報を外部に持ち出すことが可能か？



TLPT ～脅威ベースのペネトレーションテスト～

対象ポイント目的項目

既知の脆弱性の調査
未知の攻撃手法のリスク可視化

保有するインフラにおいてどのような攻撃シナリオがあるかリスク
要因の可視化

脅威シナリオの調査や分析脅威インテリジェンス1

既知の脆弱性の発見攻撃シナリオに基づいて脆弱性の網羅的なチェック脅威シナリオに基づく侵入テストペネトレーションテスト2

既知の脆弱性への対応
未知の攻撃手法への対応可否

多層防御の観点により、セキュリティの堅牢性をチェック企業内に導入されているセキュリティ
製品により攻撃の検知・ブロックが実
現できているかをチェック

ブルーチームテスト3

セキュリティ運用ポリシーのレビュー平時・有事の際の対応計画をチェックセキュリティポリシー・インシデントレ
スポンス体制の成熟度をチェック

ホワイトチームテスト4

各インフラの優先順位を検討しながらセキュリティ投資の意思決定セキュリティ体制強化報告・環境修正5

既知の脆弱性の調査
既知の脆弱性・攻撃手法に対する多層防御能力の評価
実際の攻撃が生じた場合の防御・検知・修復能力を評価
未知の脆弱性・攻撃手法に対する防御・検知・修復能力を評価

例）ゼロデイ攻撃・ファイルレス攻撃・高度標的型攻撃などを想定

ホワイトチームのインシデントレスポンス能力など多層防御能力を評価



TLPT ～脅威ベースのペネトレーションテスト～
侵入経路④
ネットワーク
・既知の脆弱性
・FWのバイパス
・メールサーバ
・DNSサーバ

侵入経路①
アプリケーション
・コーポレートWEBサイト
・Eコマースサイト
・モバイル（iOS,Android）
・社内業務用アプリケーション
・WEBサーバ
・WAFバイパス

侵入経路②
エンドポイント端末
・既知の脆弱性
・AVのバイパス
・USBドロップアタック
・インターネット接続

侵入経路③
メール
・既知の脆弱性
・標的型メール
・メールフィルタの

バイパス

侵入経路⑤
無線接続IoT
・プリンタ
・空調システム
・IPカメラ

侵入経路⑦
ダークウェブ
・漏洩済みのID、パスワード
・漏洩済みのメールアカウント
・総当たり攻撃のヒントとなる情報

侵入経路⑥
重要インフラ
・OT
・SCADA/PLC
・センサー
・アクチュエータ

・ゼロトラストを前提に導入されているセキュリティ製品の設定、運用状況や多層防御の状態、インシデントレスポンス能力をテスト
・商用セキュリティ製品を導入済みであってもゼロデイ攻撃、ファイルレス攻撃、未知のマルウェアの検知は比較的困難
・高度標的型攻撃、DDoS、ブルートフォース攻撃（パスワードリスト攻撃・辞書攻撃・レインボーテーブル攻撃）などを想定
・制御システム（OT）、重要インフラ業界特有の深層システムの検査にも対応可能

侵入経路と攻撃シナリオを選定しRED Team
による侵入テストを実施します。

・水平、垂直展開等侵入拡大の調査

・セキュリティ製品の検知状況

・インシデントレスポンス能力など
多層防御能力を評価



TLPT ～脅威ベースのペネトレーションテスト 攻撃シナリオ～

MITRE ATT&CK

国際的に著名なサイバー犯罪組織と同様の攻撃手法（既知の攻撃・未知の攻撃）を用いたシステムストレステストを提供。
12段階の侵入項目に対して250項目以上の攻撃シナリオ（MITRE ATT&CKのガイドライン参考）から選定し調査いたします。



ペネトレーションテスト 報告書イメージ

総評総評 セクションサマリーセクションサマリー 詳細報告詳細報告



ペネトレーションテスト及び脆弱性診断評価基準
 評価基準
セキュリティの脆弱性を報告するために国際標準に準拠しています。
●Common Vulnerabilities and Exposures (CVE) Compatible
●Common Weakness Enumeration (CWE) Compatible
●Common Vulnerability Scoring System (CVSSv3)

共通脆弱性評価システムCVSS(Common Vulnerability Scoring System)は、米国インフラストラクチャ諮問委員会(NIAC: National Infrastructure Advisory Council)のプロジェクトで
2004年10月に原案が作成されました。
その後、CVSSの管理母体としてFIRST(Forum of Incident Response and Security Teams)が選ばれ、2005年6月にCVSS v1が、2007年6月にCVSS v2が、2015年6月にCVSS v3。
そして最新のCVSS v4.0が2023年11月より公開されました。

弊社ではアプリケーションの脆弱性の深刻度評価に関して、共通脆弱性評価
システムCVSSv3 及び v4.0を採用しています。IoTや産業用制御システムなど
ITシステムに限らないリスク評価にCVSS v4.0を用います。
CVSSでは0-10までの点数による５段階の評価（None,Low,Medium,High,Critical）
を行います。



プラットフォーム診断



プラットフォーム診断

お客様

リモート診断

オンサイト診断

脆弱性診断実施

セキュリティ診断

プラットフォーム診断（ネットワーク診断）とは、保有するサーバ/ネットワーク機器/端末など
に対して、疑似攻撃を行い、稼働しているOSやミドルウェアに存在する情報漏えいや改ざん、
設定不備、パッチの適用状況など様々なリスクを調査するサービスです。



プラットフォーム診断 診断項目



バズワードに振り回されないセキュリティを！ 
自組織の現状をアセスメントで把握することでできるリスク・課題ベースで最適な
セキュリティ投資と真のセキュリティインシデント対応力獲得を実現 

アセスメント1stのセキュリティソリューション群


